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Hillstone

 

成立于2007年，知名网络安全服务商，致力于网络安全系统的研发，可
以为用户构建层层防御立体防护的安全体系，致力于提供完整的网络安
全解决方案

品牌简介

山石网科是中国网络安全行业的技术创新领导厂商，由一批知名网络安
全技术骨干于2007年创立，并以科创板上市的网络安全公司身份，在201
9年9月登陆科创板（股票简称：山石网科，股票代码：688030）。

面对未来数字世界将伴生、变化的网络安全问题，山石网科认为只有通
过“可持续安全运营”才能实现网络安全的长治久安。围绕着支撑用户
“可持续安全运营”的技术理念，山石网科自成立以来研发投入多年占
比超过27%，并掌握21项自主研发核心技术，申请百余项国内外专利。
目前，山石网科形成了具备“全息、量化、智能、协同”四大技术特点
的涉及边界安全、云安全、数据安全、业务安全、内网安全、智能安全
运营、安全服务、安全运维等的八大类产品服务，50余个行业和场景的
完整解决方案。

公司迄今已为金融、运营商、互联网、教育、医疗卫生等行业，覆盖50
多个国家和地区，累计超过20000家用户提供产品服务，有效稳定支撑客
户业务的可持续安全运营工作。山石网科在苏州、北京和美国硅谷均设
有研发中心，于2013年、2016年和2019年成功申报国家高新技术企业。
山石网科持续的技术创新与优质产品服务，持续得到国内外市场认可。
同时，山石网科也得到了阿里云、AWS、华为、中兴、微软、VMware
、腾讯云等厂商的认可，成为其重要的网络安全合作伙伴。
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山石网科研发的安全设备可对基础设施层、虚拟化层和运维层进行防护
，为用户构建层层防御立体防护的安全体系。基础设施层主要涵盖边界
安全、应用安全、数据安全，山石网科下一代防火墙、入侵防御/入侵检
测系统、云沙箱等产品，为用户提供对网络边界的访问控制、深度攻击
检测、APT攻击检测等智能安全防护。Web应用防火墙、网页防篡改系
统，对应用系统进行整体的安全防护，有效的阻断网页篡改及攻击等恶
意行为。数据库审计、数据泄露防护系统可对敏感数据和文档进行防护
，识别数据并进行操作监控，阻断内外部人员通过网络、邮件等渠道的
数据窃取行为。

在虚拟化层，山石网科通过“山石云�格”、“山石云�界”为云端租
户及云服务商提供虚拟机微隔离、流量可视化、应用可视化、安全可视
化等服务，保障了网络层、应用层、数据库三个维度的虚拟化安全。在
运维层，山石网科的安全审计平台对各类访问行为进行有效记录，以便
在发生安全事件后进行审计追查，同时对当前的防护技术进行检验，验
证安全防护的有效性。凭借较强的软硬件自主研发能力，山石网科为各
行业客户提供了完整的网络安全解决方案。
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