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俄版百度Yandex44.7GB源代码被前员工泄露！

 

老司机们的这一生，应该会见到很多日本小姐姐。但许多时候，仅凭一
张截图或者海报，是很难找到她们的作品的。在这种情况下，Yandex的
以图识图功能，往往能发挥令人意想不到的作用。

可以说，它是ok酱用过的搜索引擎里，搜图功能最强大的一个。

另外，身为一款来自俄罗斯的搜索引擎，用它搜索中文也会有惊喜。

不少中国网友都将Yandex视为珍宝，隔三差五搜一搜。
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不怕搜不到，就怕营养跟不上。

话又说回来，Yandex在俄罗斯本土，也一直比谷歌更受欢迎。

除了搜索业务外，Yandex旗下还有几十种不同应用。

邮箱、网购、打车、外卖、地图、翻译......服务范围涵盖几乎所有行业。

在俄罗斯，它等同于百度+淘宝+美团+滴滴+网易云+支付宝等等，重要
性不言而喻。

然而，就在最近，这家俄罗斯第一大科技巨头，却遇上了大麻烦。

1月25日，一条磁力链接出现在黑客论坛上，很快在全网炸开了锅。

泄露者宣称，这是“Yandex git sources”，该源码库包含了Yandex除反垃
圾邮件规则之外的全部源代码。
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包括搜索引擎和索引爬虫，地图、AI助手、打车服务、广告服务、邮件
、网盘、云服务和支付服务等等产品。

泄露者还表示，源代码是在去年7月窃取到的，文件总容量为44.7GB。

这一大瓜曝出来后，引起了全球网友的围观，相关词条迅速登上谷歌、
推特的热搜。

各路大神将源代码扒了个底朝天，在这个过程中，Yandex的一些内部“
潜规则”也被翻了出来。

最让人吃惊的是，有网友发现，Yandex的开发团队在编写代码时竟然会
使用种族歧视性词语。
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这样的情况并非偶然，而是多次出现——有些词语还被用于变量名称中
。

因此很有可能，开发团队是故意这么命名的。

比如，Yandex的开发者添加的注释是kill n*gger。

执行时这个函数就会在屏幕上显示：“请稍后我正在杀死n*gger”。
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眼看舆论愈演愈烈，Yandex官方也按捺不住，出面发表声明称：

他们的系统并未遭受黑客入侵，泄露源代码仓库的是一名前员工。

泄露源代码的人，并没有采取什么高明的技术手段，只是利用职务之便
打包下载转存的。

至于代码中包含的种族歧视词语，Yandex称，使用这些词语不影响公司
的服务，而且仅在内部使用。

不过，Yandex也依然对开发团队违反公司政策使用这类词语表示歉意。

虽然并未遭到网络入侵，但从员工能够直接转存整个公司的产品源码这
一点来看，Yandex在内部管理上显然是有大问题的。

目前，这位员工窃取并公开源码的原因还暂不明确。

不过，Yandex的技术专家Bakunov解释称，此人泄露数据的动机或与政治
有关。
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因为这位员工并未试图将代码出售给商业竞争对手，而是直接放在了网
上。

Bakunov补充道，泄露内容没有包含任何客户数据，不会对用户的隐私或
安全构成直接风险，也不会直接威胁到Yandex的专有技术。

不过一些文件仍可能会暴露正在运行的服务，比如说“blacklist.txt”。

Bakunov还称，尽管泄密的部分不涉及敏感数据，但黑客针对性利用代码
中的安全漏洞，只是时间问题。

换言之，Yandex增加了黑客暴露的风险，接下来可能会遭到大量攻击。

近几年来，由于缺乏管理约束，大厂内部员工“删库跑路”导致的安全
事故早已屡见不鲜。

Yandex此次遭遇的重大泄露事件，也再次给各个科技公司敲响了警钟。

平时提到网络安全，大家一再强调如何抵御外部的攻击，殊不知来自内
部的安全隐患才是最让人措不及防的。
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本文链接：https://dqcm.net/zixun/16756795447227.html
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