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Kali Linux 2023.1 发布 提供中小型环境的保护支持

 

Kali Linux 2023.1 已发布，这也是 Kali Linux 的第十个年头。

这个版本引入了一种名为Kali Purple的新 Kali Linux
风格，这系列风格专注于防御性安全和终极 SOC In-A-Box
的架构，专为学习、实践 SOC 分析和威胁搜寻、安全控制设计 /
测试而设计，且提供 hacker vs hacker
比赛，以及中小型环境的保护支持。

Kali Purple 自带 Arkime 全包抓包分析、CyberChef 网络瑞士军刀、Elastic
安全信息和事件管理、GVM 漏洞扫描器、TheHive
事件响应平台、Malcolm 网络流量分析工具套件等 100 多种防御工具
Zeek 和 Suricata 入侵检测系统。
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Kali Linux 2023.1 还带来了全新的主题，包括用于桌面、登录屏幕、引导
加载程序和引导启动的新壁纸，以及 Kali Purple 风格主题的新变体。

此版本还附带了一些最新的 GNU/Linux 技术，包括 Xfce 4.18
桌面环境、Linux 内核 6.1 LTS、Python 3.11，以及 KDE Plasma 5.27 LTS
作为安装 Kali 时的可选桌面环境。

此外，此版本还包括一些新的安全工具，比如 Arkime
完整数据包捕获和分析、CyberChef 网络瑞士军刀、DefectDojo
应用程序漏洞管理关联和安全编排工具、Dscan nmap 包装器和 Redeye
数据管理器。
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用于移动设备的 Kali Linux 版本： Kali NetHunter 也已经更新，支持使用
LineageOS 20 的摩托罗拉 X4 和使用 OneUI 5.0 (Android 13) 的三星 Galaxy
S20 FE 5G，以及提供对运行 LineageOS 18.1 的 LG V20 的全面支持。

其他适配方面，Kali ARM 现在在 Radxa Zero SBC 上运行得更好，已添加
Debian 的非自由固件存储库用于全新安装，默认情况下 dmesg
不受限制，且不再需要 root 来运行绑定到低于 1024 的端口。

Kali Linux 2023.1 现在可以从官方网站下载，适用于
ARM、VM、云或移动平台的各种版本。

本文链接：https://dqcm.net/zixun/167896308012438.html
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